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Note legali

Il contenuto di questo documento & fornito nello stato in cui si trova. Non vengono fornite garanzie di alcun
tipo relative al contenuto. Sevio si riserva il diritto di rivedere questo documento o ritirarlo in qualsiasi

momento senza alcun preavviso.

In nessun caso Sevio sara responsabile per qualsiasi perdita di dati o di reddito o per qualsiasi danno
speciale, incidentale e consequenziale o indiretto, in qualsiasi modo causato.

Ulteriori informazioni su Sevio sono disponibili al seguente indirizzo Internet: https://sevio.it/.

Revisioni
Revisioni Data Descrizione
16_09 01/09/2016 Emissione
17_05 01/05/2017 Prima Revisione
21_12 01/12/2021 Seconda Revisione

Marchi commerciali

Sevio & un marchio commerciale di Sevio S.r.l.. Machine Expert Logic Builder®,SoMachine®, Vijeo Designer®,
Unity Pro® sono marchi registrati di Schneider Electric®. Altri nomi di prodotti e marche sono marchi registrati
o marchi commerciali dei rispettivi proprietari.
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Prefazione

Il sistema Sevio nasce per fornire al Cliente la soluzione per connettere piu reti indipendenti e fisicamente
dislocate trasformandole in tante reti Sevio. Ogni Cliente & proprietario di un Reame, ovvero I'insieme di tutte
le reti Sevio e delle Postazioni di Controllo (PC, tablet, smartphone).

Questo documento descrive come utilizzare il sistema Sevio associato ai prodotti Schneider Electric®.

Requisiti
| requisiti fondamentali per I'utilizzo del sistema Sevio con i prodotti Schneider Electric®:
+ il Sevio Router;
* il documento Registration Sheet (in dotazione all'interno della confezione Sevio Router);
« un PLC o HMI Schneider Electric® dotato di connettivita Ethernet;
« un PC dotato di web browser aggiornato e applicativi Schneider Electric® installati;
* Client OpenVPN configurato e connesso (vedi Configurazione Postazioni di Controllo);

e un punto di accesso a Internet.
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Utilizzo del Sistema Sevio

Workstation

PLC Tool PLo: 102581230

10.254.12.

Plant A Plant B
7\ 72\
® 10.254.12.x ® 10.128.71.x
\J \J
i IP

Ogni Sevio Router & contraddistinto da una specifica rete Sevio. Nel’esempio sopra riportato, la rete Sevio
dell’impianto A & 10.254.12.x, mentre la rete Sevio dellimpianto B & 10.128.71.x.

Per accedere dalla Postazione di Controllo al PLC dellimpianto A, & sufficiente combinare i primi tre byte
della specifica rete Sevio con il quarto byte dell'indirizzo del PLC:

Sevio Network PlantA 10 . 254 .12 . x 1
PLC address PlantA 192 .168 . 1 .30 :

Document ID: schneider_electric_it 5
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Sevio e Schneider Electric®

Il sistema Sevio permette alle Postazioni di Controllo di raggiungere tutti i dispositivi connessi ai vari Sevio
Router.

Una delle caratteristiche distintive del Sistema Sevio, & la funzionalita di routing, ovvero consentire la
comunicazione tra dispositivi di reti Sevio differenti, facenti parte del medesimo Reame.

Plant A Plant B
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IP: 192.168.0.1 !
/ \ IP: 192.168.0.1

Per utilizzare questa funzione & necessario che tutti i dispositivi di automazione, oltre all’indirizzo IP, abbiano
impostato l'indirizzo gateway (indirizzo LAN del Sevio Router a cui sono connessi) e i Firewall dei rispettivi
Sevio Router siano abilitati.

La comunicazione remota avverra attraverso le rispettive Reti Sevio.

Nota: | Sevio Router dovranno avere lo stesso profilo firmware.

IP: 192.168.0.104
Subnet Mask: 255.255.255.0
Gateway: 192.168.0.1

IP: 192.168.0.105
Subnet Mask: 255.255.255.0
Gateway: 192.168.0.1

IP LAN: 192.168.0.1
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Configurazione Preliminare

La procedura sottostante descrive la configurazione preliminare da eseguire sui dispositivi che dovranno
essere accessibili da remoto.

Talvolta Sevio Router viene installato in impianti esistenti da personale non qualificato a compiere modifiche
alla configurazione software. Tramite la modalita Masquerade (vedi capitolo Parametri Sevio Router della
Guida Utente) € comunque possibile accedere ai dispositivi da remoto omettendo la configurazione del
gateway sul PLC, con la procedura sottostante.

Nota: l'attivazione della modalita Masquerade, impedisce la connessione tra dispositivi d’automazione di
impianti geograficamente dislocati.

Dispositivi

WP_14 14 V02 LongLineDunlop.project* - SoMachine Logic Builder - V4.1 SP12 |Z]E]

Vsualizza Progetto Compilazione [nlnea Dsbug  Strumenti  Finestre  Guida

=]

o |08

PRG_Zumbach (PRG)
Pump (PRG)
=20 spiralMachine
@ cvL_spiralMachine
[#] counters (prG)
MainFast (PRG)
[] spiralLogic (PRG)
Gestore libreria
MainPlc (PRG)
=4 configurazione di attivits
=-g& MAST
3] MainPlc

T Persistentvars

A Expert

2 PowerDistribution (POWER)
n: Encoder (ENC)

I om7zFo (pM72F0)

[{ HsCSimplen (HSCSimplen)
[l HsCSimple 1 (HSCSimple 1)
([ Hscsimple2 (HsCsimple2)
DM72F1 (DM72F1)

" TMs

& Ethernet
"3 serial Line
[ SoMachine_Network_Manager (SoMachine Network Manager)
" camMD

A CAN1

" SoftMotion General Drive Pool

Configurazione

S Dispositivi | [ POUs

=3

[ MyController [{ Ethernet x| fhr] Pump

Parametri configurati

Nome interfacda ether_0

Nome di rete my_Device
) Indirizzo IP tramite DHCP

) Indirizzo IP tramite BOOTP

@ Indirizzo IP fisso
Indirizzo IP 192 . 168 . 0 .104
Subnet Mask 255 . 255 . 255 . O
Indirizzo gateway 192 . 168 . 0 . 1
Protocollo Ethernet
Velocita di trasferimento Autom.

Parametri di sicurezza
Protocollo SoMachine attivo
Server Modbus attivo

Server Web sttiva

Server FTP attivo

Protocollo rilevamento attive
Protocollo SMMP attivo

Protocollo WebVisualisation attivo

[ Elenco dei riferimenti incrociati| [E] Messaggi— Errori 3 totali, 7 avvisofi, 1 messaggio/i|

Ultima compilazione €% 3 & 7

Precompila: o

Utente corrente: (nessuno)
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Accedere a Ethernet,
Configurazione.

Nel campo Gateway
impostare l'indirizzo IP
LAN del Sevio Router
assegnato (vedi
capitolo Parametri
Sevio Router della
Guida Utente), in
esempio 192.168.0.1
con applicativo
SoMachine.

Procedere quindi al
caricamento del
progetto.
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Accesso remoto - Machine Expert Logic Builder®

Gateway Management Console

Gateway Management Console

Generali Configurazione gateway Connessioni remote statiche

Indirizzo IP remoto: Avvio automatico:

10.193.8.11 v ]
Indinizzo Stato Connessione Awvio autom|
10.193.8.11:1105 Connesso come dlient 1 False
< >

Connesso al gateway locale

Le connessioni remote sono connessioni di tunneling statiche dal PC remoto al PLC indicato.
Se viene stabilta una connessione remota, una scansione sul gateway locale elenca anche
i dispostivi scansionati dal PLC.

Rilascia connessione

0K || Annula Guida
& demoproject - Machine Expert Logic Builder - Version 2021 x64) - o x
Fle Edt View Poject Buld Onine Debug Tools Window Help
S1-2= M MR G2 i (§ [ Application [demo: PLC Logic] + °F ¥, u % | @ | Online G
Devces bee ~ 8 x| @ demo x [5] Ryan
select Al ~ |{Communicatin Settings | Appications Fies  log  PLCsettings Services ¥ [ECObjects TaskDeployment EthemetServices Usersand Groups AccessRights SymbolRights  OPC UA Server Configuation Stal*|*
(D 3 @ KRR
&4 demo 1| | Comect... Corroler Proecttiane 1P Address  ~ TmeSnceBoot  Nodellame ProctAuhor  FW_Verson
- o0 Rt R = EJCODESYSCori Win V3 DEMo V35167
6% 01 Dgtal nputs) . () HMIG5U2_HMIDTES 1 HMIGSU2_HMIDTES1 @0001235F091F V35383
€4 0Q Dotal oututs) w ) TM24ICEAOT U 182.168.0.11 TM241CEAOT_U @O080F4412610 V51934
7 Counters (Counters)
L Puse_Generators (e Geneators)
9 carmidoe_1 (Cartridoe)
@ Cartidge 2 (Caricoe)
E 10_8us (l0bus - ™M)
@ con_Bus (combus)
2 etremet_1 Eremet ietrord)
= G seral Une_1 (serlIne)
8 Machine_Expert Network Mansger (Machine &
= G ser e 2 (serl i)
@ vodbus Menager (odbus vanoger)
< >
(] use 7™ Connection
Nodename
198 Devies vree [$ Avpications vee jad T
(BT Pessages 7ot
Device user: Anonymous Lastbuid: ©0 ® 0  Preconple RUN Program loaded Program unchanged Project user: (nobody) 90
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Aprire Gateway
Management Console,
accedere a Connessioni
remote statiche.

Inserire l'indirizzo remoto
del PLC:

Sevio Network

PLC address 192.168 . 0

10 .193. 8

Remote PLC address

10 .193. 8 .
.11

X

.11

Aggiungi
connessione,
procedere premendo il
pulsante OK.

Selezionare Nodename
come Connection
Mode, quindi aggiornare
con l'apposita funzione.

Proseguire con il login.
Da questo momento &

possibile procedere con
qualsiasi attivita online.
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IP Address via NAT (Remote TCP)

& cemo projeet - Machine Expert Logie Builder - Version 2021 (554) - & x
Fle Edt View Project Buld Online Debug Joos Window Help
hed & [ R 2 13- (7| #% | Application [demo: PLC Logic] ~ ©F W @ | Logic Configuration G-

ppicatons .. v 8 X || [ demo x [[§] SRMan

selectAl * | ConmicatonSettros Appicatons Fles log  PLCsetings Services T IECObjects TeskDeployment EtheretServces Usersand Groups AccessRights SymbolRights  OPCUA Server Configration Status () Informtion
@ « FR Ak » Favortes
= dowo | [ Comect... Gortroler ProjectName IP_Addess  ~ TmeSrnceBot  NodeName Procthar P Versan > Logi Controler
O mepication (@ 1wy ) TM24ICE4OT_ U Untitled2 192168011  O6hS5m24s  TM24ICEAOT_U @O0BOF4412610 Server V51934 » Motion Contole
@on
= > Hl Controler
(8] s2_van
= @ Tosk Confia
- & st
G|
3 Gobal
Test connecting using IP Address via NAT (Remote TCP) X
o Connecting succeeded.
The target was added to the st
( (0] Encyped commcatin Gornectn Ve
Corfmed oine mode 1P Address via NAT (Remote TCP) v 5
2% Aopicato. .l 700 . 0.
[ Messoges ot 0 e 0 warinat
Lasthuid: Q0 ® 0 Precomple o/ G Project user: (nobody) 0
& demoproject - Machine Expert Logic Builder - Version 2021 (154) - 8 x
Fle Edt View Project Buld Onine Debug Took Window Help
hed & [ R R 2 i3 (37 |8 | Application [demo: PLC Logic] » ©f OF , m 9% | | Online . Q-
Wocstors s v B X|| W demo x|[f] Sen <l[con v 8 x
SelectAl ~ | ConmnicatonSettngs Appicatons Fles Log  PLCsettgs Senvices ¥ [ECObjects TaskDepoyment EthemetServices UsersandGroups AccessRights SymbolRights  OPCUA Server Confiuraton Status () Information
Al Elisai@x ;i » ~Favories
= b= 1| [ Comnect.. Contoler ProeciName 1P_Address  ~ TmeSiceBoot  NodeName Proecthuhor  PW_Versen > Logc Coniroler
= W demo fcond Y ) TM241CE40T_U Untitied2 192168011  06h55m24s  TM241CE40T_U ©0080F4412610 Server V5.1.9.34 * Mation Controle:
6 o1 Do
> Il Controler
4 0Q Do
1 Counter
L puise e
@ carvided
@ carvi
5 10_5us
@ com
B et
& Serial Lin
@ vach
@ serl L
@ oy
Encapied communcaton Comnecton Mode
< 2 cm:mm - ke AT e T 105 |18
e Address via NAT (Remote TCP) v
2% Aopicato... jod c./To
(& veren aing(s) 0 messagel
Device user; Anonymous  Lastbukd: © 0 ® 0 Precomple | RUN Program loaded Program unchanged Project user: (nobody) "]
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Selezionare IP Address
via NAT (Remote TCP)
come Connection
Mode, inserire in NAT
Address I'indirizzo
remoto del PLC, la porta
di default (1105):

Sevio Network 10 .193. 8 . x
PLCaddress 192.168. 0 .11

10 .193.8 .11

Remote PLC address

I'indirizzo IP locale del
PLC. Quindi eseguire
Test.

Proseguire con il login.

Da questo momento &
possibile procedere con
qualsiasi attivita online.
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IP Address (Fast TCP)

& cemoproject - Machine Expert Logic Buider - Version 202.1 (164)
Fle Edt View Project Buld Onine Debug Took

beda LR

Window  Help

2 3~ (37|88 | Application [demo: PLC Logic] ~ ©OF B | @ | Logic Configuration ~ Q-

Aopicstors.. v 8 X|| g demo x|[] S ien

Selezionare IP Address
(Fast TCP) come

v con v B x

Select Al ~ | Communicaton Settngs Applcations Fles Log  PLCsettings Services 8 [ECObjects TaskDeployment EthernetServices Usersand Groups AccessRights Symbol Rights (OPC UA Server Confiuration  Status () Information H
e — Connection Mode,
=) demo :‘ Car-;«m Controller ProjectName IP_Address. ~ TimeSinceBoot NodeName ProjectAuthor FW_Version » Logic Controller H H H
Gt 5 e e e e S e ‘e Inserire in Target IP
= » HM Controller IH H
g spue Address l'indirizzo
= & mast
Bl remoto del PLC, la porta
) Gobal .
di default (11740):
Test connecting using IP Address via NAT (Remote TCP) X .
Connecting succeeded. Sevio Network 10 .193. 8 . x
PLCaddress 192.168. 0 .11
Remote PLC address 10 .193. 8 .11
Quindi eseguire Test.
e 5| ] Encypted communication Comcton Mode:
oy [ Corfimed onine mode 1P Address (Fast TCP) e [T5
(B weseas
Lasthuid: Q0 0 Precomple /G Project user: (nobody) Q
& demoproject - Machine Expert Logic Builder - Version 202.1 (464) - o x

Fle Edt Vew Project Buld Online Debug Tooks Window Help

I PYrys 5 F 8 iontdenoACtogid - G5 S 5 m 3 o NPATe Proseguire con il login.
Aopicatons .. v 8 X | [ demo x [[5] SR Men v o v B X
Select Al | Communcaton Settings Applcations Fles Lo  PLCsettngs Services 38 IECObjects TaskDeployment EthemetServices UsersandGroups AccessRights SymbolRights  OPCUA Server Confioraton Status () Information Y| D a U e St 0 m Om ent O é
Al @lixei@x;iti# » Favortes q
=D demo 1| | Comecti... Contrller ProjectName IP_Addess  ~ TmeSceBoot  NodeName Projecthuthor  FW_Verson > Logi Controler ihi
w7 G e e et s maw  possibile procedere con
«m\mo » HMI Controler . . s oegn .
ebidd qualsiasi attivita online.
e
@ cartidgd
@ cartdge
5 1050
@ com_sus
B ethernet
@ Seral Lin
@ Moy
& Serial_Li
@ Moy
- > [ Encrypted communication ‘Connection Mode:
M Confimed onine mode IP Address (Fast TCP)
i Toos. c.[§o
nonymous  Last buld: o’n ®o0 v;ea«uev RUN Program loaded Program unchanged Project user: (nobody) 0
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Accesso remoto — SoMachine®

Fie Modifica Visuslzza Progetto Complazione Infines Debug Stumenti Finestre Guids

roject” - SoMachine Logic Builder - V4.1 SP1.2

# [ ATV Drive
#2) ClockManagement
+ 2 FB_creati
#{2 ev_eLosa
#-22 meuT_outPuT
# O Logies
) SpiralMachine
# @ configurazione di attivits
=3 Expert
I3 PowerDistribution (POWER)
{1 Encoder Enc)
= {5 om72ro EM72FO)
[ HsCsimpled (HSCSimple)
HSCSimple 1 (HSCSimple 1)
[ Hscsmple2 (HsCSImple2)
1% omzar1 72y

|5 Dispositivi |7 PoUs

18| Y P ar A= RS- R | | & | [ CF Seleziona tutto + | Classico CODESYS -
Dispositivi ~ * X|| [ MyController x '[f] Ethemet | fF] Pump |
=5 VP 14 14 402 LorglineDityp (=] = || suesone contraler [ Applicazioni [ Fie | Log | Impostazioni del PLC | Servia | Mapping /0 | Eienco attvita | Utent e gruppi | Stato_|
= B MyController (LMCO58LF42)
= B LogicaPLC 8@ W&
=€} Application C... Controller Projectiame. P_Address TimeSinceBoot NodeName
4ig AtvExtruder (STRUCT) PC (B CODESYS Contral Win V3 VP-HBO1
OQ AtvStandard (STRUCT) Ry LMCO58LF42 VP_14_14 V02_longlineDu.. 132.168.0.104 01d 02h 17m 05s LMCO58LF42 @0080F441458C
@12 Bitaty71 (STRUCT)

[ Modaiits di sicurezza Online

Modaiita di connessione: Indirizzo [parta NAT

Indirizzo TP tramite NAT (TCP remoto) ~| 10255252104 ;1105

Indiizzo IP di destinazione:
1921680104

[@ Flenco dei iferimenti incrodiati] [E] Messagai

Ultima compilszione @ 3 (81 7 Precompia: Utente corrente: (nessuno)

Ele Modfica Vsualizza Progetts Complazione Inlinea Debug Strument Finestre Guida

+2 NpUT_ouTRUT

# Logics

#-[2) spiralMachine

* (4 configurazione di attiita

=3 Expert
{13 PowerDistribution (POWER)
[ Encoder ENE)
={% om7zro EM72FO)

18| 4B X 4Bt 0 e | | = | [§ [§ seleziona tutto ~ | Classico CODESYS i
Dispositivi > & X|| [ wycontroller x| [ ethenet | 9] Pump |
=0 e 2o (=] + | Setezone convoter | Appiicazioni | Fie [ Log | tmpostazioni del PLC | Serviz | Mapping 1/0 | Elenco ativits | Utent e gruppi | stato |
= [ Mycontroller (MC058LF42) >
=80 Logica PLC D@ KREHA
=€} Application C... Controller Projectiame IP_Address TimeSinceBoot NodeName
@12 AtvExtruder (STRUCT) [ |CODESYS Control Win V3 VP-HBO1
¢ Atvstandard (STRUCT) = [Fucossira2 VP_14_14 V02 longlineDu.. 192.168.0.104  01d02h 17m 055 LMCO58LF42 @0080F441458C
¢ Bitatv71 (STRUCT)
* -3 ATV_Drive
#-2 ClodkManagement
00 F8_ereati Testare la connessione utilizzando [lindirizzo IP tramite NAT (TCP rem... 5
# ov_eLoBAL

@& = connessione & riuscita,

La destinaziane & stata aggiunta all elenco.

(4 HsCsmpleo (HSCSImpl0)
[ Hscsimple1 (HsCsimple 1)
[ HsCsimple2 (HSCSimple2)
{4 om7r1 EM72FY
+% ™S
3 Ethernet

|3 Dispositvi [T Pous

[C] Modalita di sicurezza Online

Modalits di connessione:
Indirizzo [P tramite NAT (TCP remoto)

[E Elenco dei iferimenti incrociati] [E] Messagai

Uttima compilazione € 3 & 7  Precompia: Utente corrente: (nessuno)
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Selezionare IP Address
via NAT (Remote TCP)
come Connection
Mode, inserire in IP
Address l'indirizzo
remoto del PLC, la porta
di default (1105):

10 . 255 .254. x

Sevio Network

PLC address 192.168. 0 .104

v A v

10 . 255 .254.104

Remote PLC address

Quindi eseguire Test.

Proseguire con il login.
Da questo momento &

possibile procedere con
qualsiasi attivita online.

11
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Accesso remoto — Vijeo Designer®

VP_14_14 V04 Dunloy
2o (e OB AN TS 8 =+ suoo -
d SRR K TR F RS A R =1 Inserire l'indirizzo locale
USRI NY. N EXCHNCR ER-—RV.W. -R3L AN ES-RY RX=N1RX 22308 . .
BT — s del HMI, in esempio

[£] VP_14_14 V04 _Dunlop ‘D Senenie ‘ Generale é 1 92. 1 68. 0 .5 .

Frame

Selezionare Generale.

5 5= o] g

m

=[S Rete
=[O Hmi_UnderLayer
I Pannelli grafici Hardware Home Hmi_Underlayer
Moduli & report

o & opion Selezionare

Ambiente = Accesso remota Tipo (ST series Bl - .
1R Libreria risorse ¥ Muttimedia Modello e sTHMIS6S/85) (320x240) -] I ImpOStaZIone Usa NAT

B8 Allarmi ed Eventi

& Ficete e C— e inserire I'indirizzo

&[] Registrazione dati G Alarme

i ?\;:::!m 1D pannelo nizisle E‘j 1: MainPanel remOtO del HMI, porte d|
venen S
o Dyt T o o wm default (controllo 6001,

[ Nome host dat| 1 3777)

Parta COM

velaciti ditrasmissione

e Sevio Network 10 . 255 .254. x
&) vieoManager | [E] progetto [Pt X PLC address 192.168 . 0 .105

Preservare iDatiRunTime [0

Target | Isa NAT v \ v

Neme Hmi_UnderLayer

B ame indrizzo 1P delouter  10.255.254.105 Remote PLC address 10 . 255 .254.105
Tipo HMISTU Series Porta i controll 60t

ColoreTarget 64K colori — e . . .

et HUSTI 637585 Cani2t) Quindi eseguire Test.

ID pannello iniziale 1: MainP Percorso

Opzioni awio
Installa opzioni

I

Buzzer Attivato

© File Modifica Compilazione HMI
DA HS RESH,
[Ee[EG e 2 = & &

Variabili Rapporti  Strumenti  Finestra

PV T Procedere con il

e Download.

Pl S o oA O EH-.Fo
=EIEELT Do -
VP_14_14_V04_Dunlop Erete Generale |
=[] Hmi_UnderLayer
[ Pannelii grafici Hardware Nome Hmi_Undertayer
5 Moduli e report =) opaioni Desarizione
Azioni
Ambiente & Accesso remoto Tipo [FrisTu series -]
1By Libreria isorse 46 Multimedia Modello [FvissT(HMIses/s8s) (3204290) |

B8 Allarmi ed Eventi

Tasti
& Reee @ oa—

Bl Registrazione dati

‘@ Allarme.
i [ Variabil a ID pannelo inizizle [ 1 MainPanel
Gestore /O
2 v Scarica
[ HmiDunlop

Indirizzo 1P del target 192 . 168 . 0 . 105

[~ Nome host

Parta COM
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Accesso remoto — Unity Pro®
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Avviare 'ambiente Unity
Pro, aprire il progetto r
accedere alla sezione
Download Progetto.

Inserire I'indirizzo remoto
del PLC:

10 . 255 .254. x
PLC address 192.168 . 0 .106

Sevio Network

Remote PLC address 10 . 255 .254.106

Procedere al download,
come in una comune
connessione locale.
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SEVIC

Sevio Srl - Via Dei Caniana, 6/A, Bergamo - IT
Tel. +39 0350514333
Assistenza tecnica: support@sevio.it
Ufficio vendite: sales@sevio.it
https://sevio.it/
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